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Ins Internet — mit Sicherheit!

Im Internet surfen ist wie Autofahren - reinsetzen und starten. Doch halt: Auch
auf der Datenautobahn besteht Unfallgefahr! Um einen ZusammenstoB mit
Wirmern, Viren, Trojanischen Pferden oder anderen Storenfrieden zu vermeiden,
sollten Sie Ihren Computer schiitzen. Wie viel Aufwand Sie zum Schutz Ihres PCs
—-und somit natiirlich auch zum Schutz Ihrer Privatsphére — betreiben miissen,
héngtin erster Linie von Ihren personlichen Anforderungen ab. Es gibt jedoch
SchutzmaBnahmen, die Sie in jedem Fall treffen sollten. Die 10 wichtigsten Tipps,
die Internetnutzer fiir ein ungetriibtes und nachhaltiges Surf-Vergniigen immer
beherzigen sollten, haben wir hier zusammengestellt. Basisschutz leicht gemacht!

www www.bsi-fuer-buerger.de
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Virenschutz- und Anti-Spyware-Programim

Installieren Sie ein Virenschutzprogramm und ein Anti-Spyware-Programm
und halten Sie diese immer auf dem aktuellen Stand.
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Personal Firewall

Setzen Sie eine Personal Firewall ein und aktualisieren Sie diese regelmafig.

Sie schiitzt beirichtiger Konfiguration vor Angriffen aus dem Internet und ver-
hindert zudem bei einer Infektion des PCs mit einem Computerschédling, dass
ausspionierte Daten an einen Angreifer ibersendet werden konnen.
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Sicherheitsupdates

Achten Sie darauf, ob es Sicherheitsupdates fiir Ihr Betriebssystem und
sonstige von Ihnen genutzte Software gibt und installieren Sie die Updates

moglichst kurzfristig.
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Unterschiedliche Benutzerkonten

Schadprogramme haben die gleichen Rechte auf Ihrem PC, die Sie selbst bei

der Anmeldung erhalten. Arbeiten Sie daher nur dann als Administrator, wenn
esunbedingt erforderlich ist. Richten Sie fiir alle Nutzer eines PCs unterschiedliche
Benutzerkonten ein. Vergeben Sie fiir diese Konten nur die Berechtigungen, die
der jeweilige Nutzer fiir seine Arbeit braucht. So werden auch private Dateien vor
dem Zugriff anderer geschiitzt. Verwenden Sie Dienste im Internet (z. B. durch
Nutzung des Browsers) nach Moglichkeit nur, wenn Sie mit einem dieser einge-
schrénkten Konten und nicht als Administrator angemeldet sind.
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Zugangsdaten

Gehen Sie sorgféltig mit Ihren Zugangsdaten um: Halten Sie Passwort und
Benutzernamen sowie Zugangscodes fiir Dienste (z. B. beim Online-Banking)
unter Verschluss. Wechseln Sie Passworter in regelméBigen Abstanden.
Andern Sie unbedingt von Herstellern voreingestellte Passworter.
Verwenden Sie nicht das gleiche Passwort fiir
alle Ihre Anmeldungen.
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E-Mail-Anhdnge

Seien Sie wachsam beim Offnen von E-Mail-Anhéngen. Schadprogramme werden
oft iber Dateianhdnge in E-Mails verbreitet. Im Zweifelsfall fragen Sie vorsichts-
halber beim Absender nach, ob der Anhang tatsachlich von ihm stammdt.
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Download von Daten und Software
aus dem Internet

Seien Sie vorsichtig beim Download
von Daten und Software aus dem
Internet. Vergewissern Sie sich vor
dem Download von Programmen
aus dem Internet, ob die Quelle
vertrauenswiirdig ist und bringen
Sie Ihr Virenschutzprogramm auf
den aktuellsten Stand.
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Weitergabe personlicher Informationen

Seien Sie zuriickhaltend mit der Weitergabe personlicher Informationen.

Online-Betriiger steigern ihre Erfolgsraten, indem sie individuell auf ihre Opfer
zugehen: Zuvor ausspionierte Daten, wie etwa Surfgewohnheiten oder Namen
aus dem personlichen Umfeld, werden dazu verwandt, Vertrauen zu erwecken.
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Verschliisselung Ihrer Kommunikation

Wenn Sie Ubertragungstechnologien wie Voice over IP (VoIP) oder Wireless LAN
(WLAN) nutzen, dann achten Sie besonders auf eine Verschliisselung Ihrer
Kommunikation, damit die Ubertragung Ihrer Daten nicht von Dritten mit-
gelesen bzw. Gesprdche nicht abgehort werden kénnen.
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Sicherungskopien Ihrer Dateien

Kommt es trotz aller SchutzmaBnahmen zu einer Infektion des PC mit einem
Schédling, konnen wichtige Daten verloren gehen. Um den Schaden moglichst
gering zu halten, sollten Sie regelmafig Sicherungskopien Ihrer Dateien auf
CD-ROM/DVD oder externen Festplatten erstellen.




SURFEN, ABER SICHER | NOTIZEN

¥

Notizen




Surfen, aber sicher!

Basisschutz fiir den Computer!
Die BSI-Checkliste
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LIS

Virenschutzprogramm und Anti-Spyware-Programm installiert
und aktualisiert?

Personal Firewall installiert und regelméfig aktualisiert?

Sicherheitsupdates fiir Betriebssystem und Software auf
dem aktuellsten Stand?

Unterschiedliche Benutzerkonten eingerichtet?

Sorgféltiger Umgang mit Zugangsdaten:
Passworter, Benutzernamen, Zugangscodes unter Verschluss?
Wechsel der Passworter in regelméBigen Abstdnden?
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Vorsicht bei E-Mail-Anhédngen. Im Zweifelsfall beim Absender
nachfragen, ob der Anhang tatsichlich von ihm stammt.

Download von Daten und Software aus dem Internet. Ist die Quelle
vertrauenswiirdig?

Vorsicht bei Weitergabe personlicher Informationen.
Voice over IP (VoIP), Wireless LAN (WLAN).

Verschlisselung der Kommunikation?

Sicherungskopien der wichtigsten Dateien auf CD-ROM/DVD
oder externen Festplatten?
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